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O presente documento estabelece a Politica de Continuidade de Negdcio da CTSU no contexto do Sistema de Gestdo de
Continuidade de Negdcio (SGCN) da Sociedade.

A CTSU tem como um dos seus objetivos melhorar continuamente a sua resiliéncia e eficdcia de resposta e recuperagdo face a
potenciais disrupcdes de negdcio.

Para o alcance deste objetivo e proporcionar uma efetiva Gestdo da Continuidade de Negdcio, foram alocados recursos para
garantir que a Sociedade desenvolve e implementa modelos de prevencao, reacdo e recuperacao adequada face aos objetivos
de continuidade de negdcio.

O SGCN procura minimizar o impacto nas pessoas, servicos prestados aos clientes e operagbes de negdcio promovendo, no
tempo, a resiliéncia, a imagem e reputacdo da CTSU.

A CTSU estabeleceu os seguintes principios que regem o SGCN:

e A Continuidade de Negdcio é parte integral da estratégia da Sociedade. Conta por isso com o compromisso e o suporte
do seu Managing Partner e da Comissdo Executiva;

e A Continuidade de Negdcio requer entendimento e compromisso. A sensibilizacdo em matéria de Continuidade de
Negdcio dentro da Sociedade, promove o desenvolvimento de uma cultura adequada para a prevengdo e recuperagao
em caso de incidente disruptivo;

e A Continuidade de Negdcio tem que considerar os interesses das partes interessadas. Os interesses legitimos de todas
as partes interessadas devem ser sempre tomados em consideragao no processo de decisdo para a Continuidade de
Negdcio;

e As responsabilidades no ambito da Continuidade de Negdcio tém que estar definidas e assumidas. Todos os
intervenientes no SGCN e na Sociedade devem estar informados das suas responsabilidades e consequéncias das suas
acles;

e O processo de Andlise de Impacto no Negdcio (BIA) identifica adequadamente os processos criticos de negdcio, bem
como as atividades prioritarias que requerem tratamento e desenvolvimento de solug¢Bes de protecdo, resposta e
recuperacao, de acordo com os objetivos de continuidade;

e A Metodologia de Avaliacdo dos Riscos de Disrupc¢do define as prioridades e medidas de mitigacdo para a Continuidade
de Negdcio. As propostas para tratamento do risco devem ser proporcionais ao impacto no negdcio da Sociedade;

e Osriscos de Continuidade de Negdcio devem ser reportados no contexto da gestdo de riscos da Sociedade;

e Desenvolver e implementar planos de continuidade de negécio e solugBes que garantam uma resposta e recuperagao
atempada a qualquer incidente disruptivo;

e Manter comunicagdo, com os principais fornecedores de servigcos, para garantir a melhoria da sua capacidade de
Continuidade de Negdcio de acordo com os requisitos da Sociedade;

e  Garantir permanentemente um correto desempenho e atualizagdo dos planos de continuidade de negdcio através de
um programa de exercicios e testes, da manutencdo do SGCN e de revisdo independente;

e  Promover o cumprimento dos requisitos legais, sectoriais ou estatutarios em matéria de continuidade de negdcio;

e  Promover o cumprimento dos requisitos da ISO 22301:2019, que serdo certificados por um organismo credenciado;

e  Monitorizar o SGCN.

A Continuidade de Negdcio requer melhoria continua. A melhoria continua do SGCN permite assegurar que o nivel de
Continuidade de Negdcio se encontra, no minimo, num patamar aceitdvel para com as partes interessadas e para com a
Sociedade.
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O SGCN da CTSU é constituido pela presente politica, planos e procedimentos e foi desenhado para manter, rever e
continuamente melhorar a Continuidade de Negdcio da Sociedade, tendo por base uma avaliagdo do impacto no negocio e do
risco existente.

O SGCN tem como objetivos:

e  Garantir que todos os colaboradores tém conhecimento e cumprem esta Politica, e planos e/ou procedimentos de
continuidade existentes;

e  Garantir a formalizagcdo e comunicagdo de responsabilidades ao nivel da Continuidade de Negdcio na Sociedade;

e Promover a consciencializagdo continua sobre a Continuidade de Negdcio e realizar programas de formacdo para garantir
que todos os colaboradores compreendem a forma como esta faz parte das suas funcdes e as responsabilidades que tém
na protecdo e recuperacgdo das atividades de negdcio;

e Promover a inclusdo da Continuidade de Negdcio como componente essencial de todos os aspetos de planeamento e
operagdes de negocio;

e Assegurar uma avaliagdo continua das ameacas a Continuidade de Negdcio, garantindo que estas sdo identificadas e geridas
tendo por base a avaliagdo do risco e a atualizacdo dos planos adequados;

e Assegurar a existéncia de uma protecdo adequada da infraestrutura de sistemas de informagdo e comunica¢bes da
Sociedade contra ameacas a sua continuidade;

e Promover a detecdo, registo, reporte e investigacdo de incidentes disruptivos de forma eficaz e eficiente, para garantir a
minimizacdo dos impactos deste tipo de incidentes na Sociedade;

e Garantir a implementacédo e teste dos planos de Continuidade de Negdcio que assegurem a continuidade das operagdes,
minimizando o impacto em caso de ocorréncia de um incidente disruptivo;

e  Garantir a disponibilizacdo dos recursos necessarios para garantir a efetiva manutencdo e melhoria continua do SGCN; e

e Promover a revisdo continua dos mecanismos e processos de continuidade, para assegurar que estes sdo efetivos, relevantes
e adequados as necessidades da Sociedade.

No contexto do SGCN, o 6rgdo maximo da CTSU é a sua Comissdo Executiva, que serd responsavel por:

e  Garantir que o SGCN faz parte e estd integrado com os processos da Sociedade e com a estrutura de gestdo global;

e Aprovar as fungdes, responsabilidades e autoridades para a Continuidade de Negdcio; e

e Manter formalmente nomeado um BCM (Business Continuity Manager), que serd o interlocutor privilegiado com as
restantes estruturas da organizagao, nas atividades de gestdo do SGCN.

Todos os responsaveis das areas de negdcio e de suporte devem estar conscientes da necessidade dos processos de negdcio e
de suporte estarem em conformidade com a Politica de Continuidade de Negdcio da Sociedade, e da obrigacdo de implementar,
nas suas areas, as iniciativas que se revelem necessarias.

Todos os colaboradores, bem como terceiros que, de alguma forma, possam interagir com processos e atividades criticas da
CTSU, estdo obrigados a cumprir e a fazer cumprir a presente politica de Continuidade de Negdcio, devendo prontamente
reportar ao PT Security qualquer incidente disruptivo, ou seja, qualquer evento que possa provocar, ou que tenha provocado,
uma disrupcdo das atividades normais de negdcio.

e SGCN —Sistema de Gestdo de Continuidade de Negdcio
e BCM —Business Continuity Manager
e  BIA—Business Impact Analysis
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e NormaBS ENISO 22301:2019, §4.1, 85.1, §5.2, §8.6 e §9.1.1
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CTSU - Sociedade de Advogados, SP, RL, SA é uma sociedade de advogados independente e a
Deloitte Legal practice em Portugal.

“Deloitte Legal” refere-se as prdticas legais das “member firms” da Deloitte Touche Tohmatsu
Limited (“DTTL”) e as sociedades de advogados independentes a ela ligadas, entidades afiliadas ou

relacionadas que prestam servigos juridicos.

A natureza exata destas relagdes e dos servigos juridicos prestados difere entre jurisdigcdes, de

acordo com a legislagdo, regulamentagdo e requisitos profissionais nacionais aplicdveis e em vigor.

Cada prdtica da Deloitte Legal é uma entidade legal independente e distinta, que ndo pode obrigar

ou vincular qualquer outra das demais entidades.

Cada prdtica da Deloitte Legal é apenas responsdvel pelos seus préprios atos e omissdes e néo pelos

das restantes prdticas da Deloitte Legal.

Por motivos legais, regulatérios ou de outra natureza, nem todas as “member firms”, entidades
afiliadas ou relacionadas prestam servigos juridicos, nem estdo associadas com as prdticas da
Deloitte Legal.

© 2022. para informacdes, contacte CTSU - Sociedade de Advogados SP, RL, S.A.



